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3. OBIJETO

El objeto del presente procedimiento describe la manera en Ia que se aplican los
lineamientos para abordar los riesgos y oportunidades en el SGC.

4, ALCANCE

La aplicacién de este Procedimiento es de cumplimiento obligatorio para todas las
dreas y unidades organizacionales del “SEPDAVI", de acuerdo al requisito 6.1 de la
norma ISO 9001:2015.

5. DOCUMENTOS DE REFERENCIA

Cédigo

Titulo

Norma ISO 92000:2015

Fundamentos y Vocabulario

Norma ISO 9001:2015

Requisitos

Norma ISO 31000:2018

Gestidn del riesgo — Directrices

MC

Manual de la Calidad

6. DEFINICIONES

A los fines del presente manual de procedimiento, se aplican los términos y
definiciones incluidos en la norma ISO 9000:2015, asi como otros gue se describen a

continuacion:

Término / Abreviatura

Definicién

Efecto de la incertidumbre. Un efecto es la desviacion de lo
esperado ya sea positivo o negativo. Incertidumbre es el estado,

Riesgo incluso parcial, de deficiencia de informacién relacionada con la
comprensién o conocimiento de un evento, su consecuencia o suU
probabilidad.

. Efecto potencialmente beneficioso. Combinacién de

Oportunidad

circunstancias que se espera sean favorables g los objetivos.

Valoracién del riesgo

Proceso de identificacion del riesgo, andilisis del riesgo y evaluacion
del riesgo.

Identificacién del
riesgo

Proceso para encontrar, reconocer y describir el riesgo.

Andlisis del riesgo

Proceso para comprender la naturaleza del riesgo.

Criterios del riesgo

Términos de referencia frente a los cuales se evalta la importancia
de unriesgo.

Nivel de riesgo

Magnitud de unriesgo o de una combinacién de riesgos, expresada
en términos de la combinacién de las consecuencias y su
probabilidad.
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Término / Abreviatura Definicién

Evaluacién del riesgo

Proceso de comparacion de los resultados del andlisis del riesgo con
los criterios de riesgo, para determinar si el riesgo, su magnitud o
ambos son aceptables o tolerables.

Tratamiento de riesgo

El procedimiento para modificar el riesgo abarca diversas
estrategias, tales como la prevencion de riesgos, asumir riesgos con
el objetivo de aprovechar oportunidades, eliminar las fuentes de
riesgo, alterar la probabilidad o las consecuencias, compartir el

riesgo y mantener riesgos mediante decisiones fundamentadas.

7. DESARROLLO

7.1.  CRITERIOS PARA LA EVALUACION DE RIESGOS

Para la evaluacion de riesgos, se utilizan los siguientes niveles de probabilidad o
frecuencia, los que se aplican en funcién a la disponibilidad de informacién, cuando
existe informacion histérica disponible, se utiliza el criterio de frecuencia, caso
contrario el de probabilidad:

Nivel de probabilidad

. Probabilidad Frecuencia
y frecuencia
Improbable que ocurra, debido g
confroles altamente eficaces Ningln caso ha ocurrido
Improbable 1 hasta la actualidad.
0% - 30% de probabilidad
Probable de que ocurra, debido a
Brokakls 5 confroles eficaces Ha ocurrido entre 1 a 3 casos
en el Ultimo ano.
31% - 70% de probabilidad
Muy probable de que ocurra, debido
Muy 3 a controles ineficaces Ha ocurrido entre 4 a 6 casos
probable en el Ultimo afo.
71% - 89% de probabilidades

| Alta probabilidad de que ocurra no

| 90% - 100% de probabilidad

existe controles en el proceso Se han reportado mds de 6
Casos en el Ultimo afo.
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Ademds, se establecen los siguientes niveles de severidad de las consecuencias,
considerando cuatro perspectivas para evaluar su gravedad:

Severidad de las consecuencias

Nivel de
ri del
s::ev:sldad neiaass —_— ShrAdy Proceso/
onsecuenc Organizacién
. El evento no afecta
El usuario no

Menor 1

percibe el fallo o
incidente

potencial por los
controles actuales.

El evento no afecta
directamente al
cumplimiento de los
requisitos del servicio.

significativamente el
objetivo del proceso o la
continuidad del negocio
de la organizacion o su
imagen.

Moderada 2

El usuario puede
percibir el fallo
incidente

potencial aun con
los controles
actuales y producir
insatisfaccion leve.

El  evento afecta
levemente el
cumplimiento de
algin requisito  del
servicio, sin afectar su
funcionalidad
prevista.

El evento afecta
levemente el objetivo
del proceso o Ia
continuidad del negocio
de la organizacion o su
imagen.

Mayor 3

El cliente percibird
el fallo o incidente
potencial y podria
ocasionar un
reclomo o una
denuncia.

El evento afecta el
cumplimiento de
varios requisitos del
servicio afectando
parcialmente suU
funcionalidad
prevista.

El evento afecta
sustancialmente el
objetivo del proceso o la
confinuidad del negocio
de la organizacién o su
imagen.

El cliente se ve
directamente

afectado por un
fallo o incidente
potencial.  Podria
ocasionar pérdida
de contrato o
pérdida uno o
varios clientes

El evento afecta el
cumplimiento de
varios requisitos del
servicio y no es apto
para  su  UsO ©
prestacion, en
ninguna
circunstancia.

El evento afecta
imrevocablemente el
objetivo del proceso o la
continuidad del negocio
de la organizacién o su
imagen.
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Con base en los criterios de probabilidad y severidad de las consecuencias, se
configura la matriz de niveles de riesgo:

Niveles de severidad de las consecuencias (NS)

1 2

Menor Moderada

Improbable 1 1 2
Probable 2 2 4
Nivel de
Probabilidad | Muy Probable @ 3 6
(NP) ,

Allamente

 Probable

Los niveles de significancia y tolerabilidad son los siguientes:

Nivel de bt - —
o : Criterios para Gestién . Seguimiento y
significancia g Acciones Responsable
. de riesgos reporte
del riesgo
—~ | Solo Se deben
| tolerable implementar Reporte Responsable  del
infolerable  Relelal medidas de | inmediato a la | Area de
| excelentes control en el corto | Alta Direccién Planificacién
| controles plazo.
Se deben
Tolerabls implementar
correcciones e | Reporte Responsable  del
con 1 : :
11 -8 Alto Tolerable implementar timestral a la | Area de
controles : 4 oz b o
5 medidas de | Alta Direccién Planificacion
eficaces
control en el corto
plazo.
Telemsitls §e pueden Responsoble del
implementar y | Reporte Area de
Moder con . : = 2
7-4 Tolerable mejorar medidas | semestral a la | Planificacion /
ado controles : =
de control en el | Alta Direccidn Responsable  del
actuales ,
. mediano plazo. proceso
:,«"?‘: 9(/‘(7 -

/A N\
N 25\
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.NO .llqecesn‘o Responsable  del
intervencioén, se (
Area de
pueden Reporte anual a e o
; ; i Planificacién v
implementar la Alta Direccidn
: Responsable  del
acciones a largo
proceso
plazo.

Al'tomar en cuenta los criterios, se procede a llevar a cabo las actividades esenciales,
las cuales incluyen:

Nro.

Actividad

Tiempo

Referencial

Responsable

Descripcién

|dentificar los
Riesgos y
Oportunidades

Anudl

Responsable
de proceso

Matriz FODA: Los riesgos pueden surgir
de las Amenazas y las Debilidades
identificadas mediante la  matriz
FODA, o una combinacion de ambas,
se incluyen también las
Oportunidades, considerando el
riesgo inherente a las mismas.

Partes Interesadas: Los riesgos pueden
surgir de una parte interesada
perfinente a sus necesidades vy
expectativas no se cumplen.

Andlisis de los procesos: Los riesgos
pueden surgir del andlisis de los
procesos, cuando se evalia la
capacidad  del proceso para
transformar entradas en salidas, asf
como la disponibilidad y pertinencia
de los recursos necesarios.

No Conformidades y Acciones
Correctivas: Los riesgos pueden surgir
como parte del procedimiento de
tratamiento de No Conformidades.

Andlisis y
valoraciéon de
Riesgos y
Oportunidades

Inmediato

Responsable
de proceso

Para llevar a cabo el andlisis de
riesgos es necesario determinar:

Controles existentes: Se debe
determinar si_existe algin fipo de
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Tiempo
Nro. Actividad Responsable Descripcién
Referencial

control implementado, que pudiera
reducir la magnitud del riesgo (ya sea
su probabilidad o consecuencia), de
no existir un control implementado el
nivel de probabilidades incrementa,
asi como cuando el control es
ineficaz, sin embargo, de existir un
control y ser eficiente, el nivel de
probabilidad se reduce.

Nivel de probabilidad: Se determina
considerando los criterios definidos en
7.1, asi como la existencia de
conftroles y su eficacia.

Nivel de Severidad: Se determina el
nivel de severidad de las
consecuencias  considerando  los
criterios definidos en 7.1, asi como la
existencia de controles y su eficacia.

Nivel de riesgo: Es el resultado de la
combinacion del nivel de
probabilidad y el nivel de severidad y
permite determinar el nivel de
significancia y tolerabilidad del riesgo
en las condiciones evaluadas.

El andilisis y valoracion de los riesgos se
registra en el R-SGC-04.

4 Acciones para Segun plazo CRj:sp%r‘rcsgslzle El fratamiento de los riesgos incluye Ia
apordar  los | Hefinido P definicién de:
riesgos

- Accion a implementar el
control

- Responsable por la
implementacién de la accién
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Tiempo i
Nro. Actividad Responsable Descripcion
Referencial

- Plazo de implementacion

- Recursos hecesarios

- Evidencia de realizacién de la
actividad

- Frecuencia del seguimiento

- Responsable del seguimiento

Las acciones o controles para
implementar 'y su  plazo de
implementacién se determinan en
consideracién a los niveles de
significancia y tolerabilidad definidos
en’/.l.

Las acciones de los riesgos se
presentan en R-SGC-04.

Evaluaciéon de Representant . -
5 Una vez por e del SGC En fecha posterior a la definida por las

laeficacia de gestion acciones determinadas, se evalla su
las  acciones eficacia redlizando una nueva
para evaluacion de riesgo y determinando:
abordarlos
Hesgos Nivel de probabilidad residual: Se
determina considerando los criterios
definidos en el punto 7.1, pero
considerando la implementaciéon de
las acciones o controles planteados.
Una accién eficaz, deberia reducir el
nivel de probabilidad.

Nivel de severidad residual: se
determina considerando los criterios
definidos en 7.1 pero considerando la
implementacién de las acciones o
confroles planteados. Una accién
eficaz, puede reducir o mantener el
nivel de severidad.




PROCEDIMIENTO

Céd.: PG-SGC-02

€ ] % »

SEPDAV

Servicio Plurinacional de ﬂ g
Asistencia a Ja Victima #, %k

Riesgos y Oportunidades

Fecha de aprobacion:
10/11/2023

Version: 2.0

Pdgina: 9 de 9

Nro. Actividad

Tiempo

Referencial

Responsable

Descripcién

Nivel de riesgo residual: Es el resultado
de la combinacién del nivel de
probabilidad residual y el nivel de
severidad residual y permite
determinar si se ha reducido el nivel
de riesgo inicial con las acciones o
controles propuestos.

Una acciodn se considera eficaz en la
medida en que mejora su situacion
respecto al riesgo inicial.

La evaluacién de la eficacia de las
acciones para abordar riesgos se
registra en el R-SGC-04.

Revision de los
riesgos

Inmediato

Responsable
de proceso

Los riesgos se revisan al menos una vez
al ano, a fin de identificar nuevos
riesgos que pudieran emerger a raiz
de cambios en el contexto, en
procesos u otra fuente de riesgo.

En el caso de las oportunidades de mejora, no serd necesario redlizar la
valoracioén sin embargo es importante considerar las acciones para abordar

las mismas.

8. REGISTROS GENERADOS

e R-SGC-04 Formulario Matriz de Riesgos y Oportunidades.

9. ANEXO.

Diagrama de flujo
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Riesgos y Oportunidades

Responsabie de proceso

Representante del 8GC

Inicio

1. identificar los Riesgos v Oporiunidades e
del process considerando ias fuentes posibies -~

4

. Realizar &f anslisic de los Riesgos v Oporlunidades

del proceso

3. Valorar los Riesgos y Oportunidadas

del procesa

4 Abordar los Riesgos v Oportunidades

del procaso pricrizados en un plan de accidn

A 4

5. Evaluar ia eficacia de los Rissgos
¥ Cporiunidades

del proceso

v

8. Comunicar internaments (s Matriz de Riesgos y
Cpuriunidades del proceso

]
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